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الدليـل الإرشادي
للمنظمــــــــــــــــــات
غيــــــــر الربحيــــــــــة 

لأبرز جوانب التوعية
بالأمن السيبرانــــــــي



يهدف هذا الدليل الإرشـــادي  
إلى تعزيز قيـــم المحافظة على 
الأمن الوطني، ورفع مستــوى 
الوعــــــي بالمخاطر والتهديدات 
السيبرانيـــــــــة، وبنــــــاء ثقافــــــــــــــة 
سيبرانية عالية للعامليــــــــــن في 

المنظمات غير الربحية
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الأمــــن السيبرانــــــــي 
في بيئــة العمـــــــــــــل

الشبكـــــــــــــــــــــــــــــــــــات
العامّـة اللاسلكيّـــــــة

محتوى الدليل

الأمـــــــــــــــــــــــــــــــــــن
السيبرانــــــــــــــــــــــي

الهندســــــــــــــــــة 
الاجتماعيــــــــــــة

التصيّـــــــــــــــــــــــــد 
الإلكترونـــــــــــــي

الاستخدام الآمــــــــن 
لشبكــــة الإنترنــــــــــت

الاحتيــــــــــــال فــــــــــــي
الفضـــــاء السيبرانــــي

توصيـــــــــــــــــــــات

ارفـع مستـــــــــوى
أمنـك السيبـرانـي

مشاركـــــة البيانـــــــــات  
في منصّات التواصل
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الأمـن السيبرانــي



الأمـــــــــــن السيبرانـــــــــــــي
هو حمايــــــــة:

وما تقدمه مـــن خدمات، 
ومـــا تحويـــــــه مـــن بيانات، 
مـــن أي اختراق أو تعطيل 
أو اســـتخدام غير مشروع

الأجهــــــــــزة والبرمجيات

أنظمة التقنيات 
التشـغيليـــــــــــــــة

الشبكات وأنظمة 
تقنية المعلومات
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اختراق البيانـــــات
يشمل كشف سريّة البيانــــات، 
أو التلاعب بسلامتها، أو منع 

الوصول إليها

الثغـــــرات الأمنيـــــــة
هي مناطــق الضعـــــف فــــي 
الأنظمة والتطبيقات والتي 
تفتـــــــــح مجالاً للمهاجميـــــن

التصيّد الإلكتروني
شكل من أشكال الخداع الإلكترونــــــي 
بهدف التلاعــــب بالأفراد وابتزازهـــــــم 

وسرقة معلوماتهــــم

التهديدات السيبرانية كثيـــرة
مـــــــن أبــــرزهــــــــا:
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ارفــــع مستـــوى
أمنك السيبراني



كما أن تفعيل خاصيّة التحديث التلقائي يضمـــــــن تثبيت 
التحديثات حال صدورها

اختيار كلمات مرور قويّة
لضمان اختيار كلمة مرور قويّة، احرص على:

ممارسات تقلل نسبة
المخاطر السيبرانية

تثبيـــــت التحديثــــــات الأمنيّـــــة
يُساعد تثبيت التحديثــــــــات الأمنيــــة علــــى إغلاق الثغرات أمام 
المهاجميــــــــــــــــن، مما يسهم في رفع مستوى الأمن السيبراني

أن تحتوي كلمة المرور على حروف كبيرة وصغيرة وأرقام ورموز

استخدام كلمة مرور مختلفة لكل حساب

عدم مشاركة كلمة المرور مع أيّ طرف آخر
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جدولـــة النســـخ الاحتياطي
هـــو نســـــخ وأرشفــــــة البيانات إلى مكــــان آخـر لكـــــي يُمكــن 

استعادتهـــا في حـــال فقـــدان البيانـــات الأساسيّـــة

تفعيل التحقّق الثنائي
تفعيل خاصيّة التحقّــــــق الثنائي يُساعـــــــد على رفــــــــع مستوى 
المستخدم  هويّـة  من  التحقّــــق  خلال  من  الحســــــاب،  أمن 

باستخدام وسيلتيـن مختلفــــــــة

ممارسات تقلل نسبة
المخاطر السيبرانية
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من أبرز أشكال الهجمات المستخدمة على نطاق واسع، 
الأشخاص  باستهداف  المهاجم  خلالها  من  يقوم  والتي 
مباشرة باستخدام عدد من أساليب التلاعب، إمّا لجعلهم 
يُعرّض  بعمل  يقومون  أو  حسّاسة،  بيانات  عن  يفصحون 

أمنهم السيبراني للخطر

الهندسة الاجتماعية

وتذكّر، أنّ هذا النوع من الهجمات لا يستهدف 
الثغـــــــــرات الأمنيّــــة، بل العنصـــر البشـــــــــــــــري
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تأكّـد
من هويّة المُرسل 
أو المُتصــــــــــــــــــــل

التصيّــــــــــد الإلكترونــــــــــــي

بعض طرق التواصل مع الأشخاص المستهدفين:

أبرز طرق الحماية من التصيّد الإلكتروني:

تحقّق
من الروابط التي تصـــــــــــل 
إليك قبل التجاوب معها

تجنّب
تحميـــــــــــــــل المرفقــــــــــــات، 
لا سيّما مجهولة المصدر

الاتصالات 
الهاتفيــــــة

البريــــــــــــــــــد 
الإلكتروني

منصّات التواصـل 
الاجتماعــــــــــــــــــي

الروابط والمواقع 
الإلكترونيــــــــــــــــــــــة

الرسائــل
النصيـــــة

أحـــد أنواع الهندســـة الاجتماعيّـــة، والتي يهدف مـــن خلالها 
المهاجم إلى خداع الأشخاص المستهدفين وسرقة بياناتهم، 

أو اختراق أجهزتهم، أو الاستيلاء على حساباتهم
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والأمن  التقنية  مختصي  على  فقط  مقتصراً  ليس  السيبراني  الأمن 
به  يقوم  دور  منّا  ولكلّ  جميعاً،  مسؤوليّتنا  هو  بل  السيبراني، 
للمحافظة على أمننا السيبراني، من خِلال اتباعنا للممارسات الآمنة 

والابتعاد عن مصادر الخطر السيبراني 

الأمن السيبـــــــــــراني
مسؤوليّتنا المُشتركة

ساهم في الحفاظ على الأمن السيبراني من خِلال إبلاغ جهة 
عملك عن الأنشطة المشبوهة في الفضاء السيبراني
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تذكّــــــــــر

أنّ الجميــــــــــــــــــــع فــــــــي 
الفضـــــــــاء السيبرانـــــــــــي 
مُعــــــــــــــرّض للمخاطــــــــــر 
والتهديدات السيبرانيّـــة
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قد يشكّل استخدام الشبكات 
اللاسلكية في الأماكن العامة 
خطراً على أجهزتك وحساباتك

قــد يتمكّـــــــــــن المهاجــــــــم مــن 
اختراقها، ومن ثمّ اعتراض حركة 

البيانات التي تمرّ من خلالها

الشبكات العامّة اللاسلكيّة
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التواصل  منصّات  في  والحسّاسة  الشخصيّة  البيانات  مُشاركة  زيادة 
أنّ  دائماً،  وتذكّر  الاحتيال.  لمحاولات  عُرضة  أكثر  يجعلك  الاجتماعي 

هناك من قد يقوم بجمع بياناتك واستخدامها لاستهدافك

مشاركة البيانات
في منصات التواصل الاجتماعي
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الأمن السيبرانــــــي
في بيئة العمــــــــــل

تجنّب استخدام وسائل التواصـل 
الاجتماعي عند تبادل البيانــــــات
أو الوثائق الخاصة بالعمــــــــــــــــل

تعامـــل بحـــــــــذر مــــع
 الروابط والمُرفقـــات

احرص على استخدام كلمـات 
مرور قويّة لحسابات العمــل
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أسبـــــــــاب تُعـــــــــــــــــــرّض بيئـــــــة
العمــــل للمخاطــر السيبرانيّـــــة

التساهـــل بالالتزام 
بالسياسات الأمنيّة

قلّة الوعـي بالمخاطــر 
والتهديدات السيبرانيّة

عــــــــــــدم اتبــــــــــــــاع
أفضل الممارسات 

السيبرانية

تثبيت البرامج دون 
التأكد من موثوقية 

مصدرها

مشاركــــــــــة البيانــــــــــات 
الحسّاسة مع الأطراف 

غير المصرّح لهم
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تذكّر أنّ الأمــــــــن 
السيبراني عمليّة 
مُستمرّة، وليـــس 
إجراء يتم لمــــــــــرّة 
واحـدة فقــــــــــــــط 
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الاستخــــــــــدام الآمــــن
لشبكـــــــة الإنترنــــــــــــت

لكي تتمكّن من تصفّح الإنترنت بشكـــــل آمن، 
وتبتعد عن المخاطر والتهديدات السيبرانيّـــة، 

احرص على:

اختيــــار كلمــــــات 
مرور قويّــــة

الضبــــــــط الملائــــــــم 
لإعدادات الأمــــــــن 

والخصوصيّــــة

استخدام التطبيقــــــــات 
والمواقع الإلكترونيّة 

الموثوقة

تفعيل خاصيّة التحديث 
التلقائي للمتصفّح
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تجنّب الوقوع لحملات التصيّد الإلكتروني، من خلال:

الاحتيال في الفضاء السيبراني
تعدّدت الطرق، والهدف واحـــــــد

طرق  باستخدام  المحتالون  يقوم  السيبراني،  الفضاء  في 
وأساليب مُتجدّدة لشنّ حملات الاحتيال، والتي يكون الهدف 
منها سرقة البيانات والأموال. وقد يتظاهرون بكونهم يمثّلون 

أحد الجهات المعروفة

التأكّد من موثوقيّـــــة 
المواقع والتطبيقــات 
التي تقــــــوم بزيارتهـــــا 

أو استخدامها

تجنّب التفاعل مـــع 
أي روابط أو رسائل 
قبــــــــــل التأكــــــــــــــــد 

من مصدرها

الحـــــرص على عـــــدم 
مشاركة رمز التحقق 
المرسل إليك مــــــــــع 

أي شخص آخر
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توصيـــــات



توصيـــــات

احرص على اختيار كلمات 
مرور قويّة لحساباتـك

تجنّــــــب التجـــاوب مــــــع 
الرسائـــل والاتصــــــالات 

مجهولة المصدر

فعّل خاصيّة التحقق الثنائي 
لإبقاء حساباتك آمنة

تأكّد من تفعيل خاصيّة 
التحديث التلقائي لنظام 

التشغيل والتطبيقات

قم بإجراء النسخ الاحتياطي 
لبياناتك بشكل دوري

شارك البيانات الحسّاسة 
من خلال القنوات الآمنة
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